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MarketingSzoftverek

Udvozlom a valosagban, a spam-ek vildgdban!

Udvozlom, Csepregi Balazs vagyok, a
MarketingSzoftverek tartulajdonosa, és ha
megengedi, szeretném néhany keresetlen
mondattal felkésziteni arra, ami Onre var
egyrészt ebben a - kulcsfontossaga
informacioval gazdagon megtomott -
dokumentumban, masrészt a mindennapi
életben, ha komoly e-mail marketinget
kivan folytatni.

A spam igy finom. E-mail-ben cseppet sem az!

Lehet, hogy durvanak fog taldlni, pedig éppen
ellenkezoleg!

Az alabbi néhany sorban olyan gondolatokat fog talalni, amelyekre lehet, hogy gy
gondolja, tulzas. Pedig éppen hogy ellenkezbleg! Igyekszem olyan kiméletesen leirni a
valosagot, amilyen kiméletesen csak lehetséges. Tanacsadoként azonban mar
megtanultam, hogy az egyetlen elfogadhat6 hozzaallas a részemrol, ha feltirom a
valosagot, Oszintén és kenddGzetleniil feltirom a valos problémakat, majd segitek
megtalalni a megoldasokat. Ha azt varja t6lem, hogy szépitsem a valésagot pusztan
azért, hogy udvarias legyek, akkor ez az anyag nem Onnek szol!

Tényleg ilyen bonyolult lenne az e-mail kiildés?

Nem. Amig egyenként kiildi az e-mail-eket, addig nincs benne semmi bonyolult!

Abban a pillanatban azonban, amikor tomegesen szeretne e-mail-t kiildeni, ra kell
jonnie, hogy az e-mail kiildés se nem ingyenes, se nem egyszerti!
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Abban a pillanatban, hogy On adatbazis marketingben gondolkozik, abban a
pillanatban, amikor elkezd nagy mennyiségli e-mail-t kiildeni (egy ilyen kis orszagban
hatvanyozottan) szembe fogja magat taladlni olyan problémakkal, amelyeknek
korabban hirét sem hallotta. Olyan ez, mint az autok légellenallasa. Egy bizonyos
sebesség felett a sebesség novekedésével hatvanyozottan né a légellenallas.

Még a szolgaltatok sem tudjak, nemhogy a
rendszergazdak!

Az igazan rossz hirem pedig az, hogy gyakran még az e-mail kiildéssel "profi" moédon
foglalkoz6, e-mail kiild6 szoftver szolgéltatast kinal6o cégek sem tudjak, hogy mi
mindenre kell odafigyelni hogy célba érjenek az e-mail-ek.

Arrél nem is beszélve, amikor On "olcsén" vesz egy e-mail kiild§ programot, azt
feltelepiti egy szerverre, és vagy senki nem iizemelteti a szoftvert, vagy csak egy e-mail
kiildésben minimalis tapasztalattal rendelkez6 rendszergazda, aki azt hiszi, hogy
azért, mert egyedi e-mail kiild6 programot mar lizemeltetett, maris ért a tomeges
e-mail kiildéshez.

O micsoda tudatlansag, és micsoda veszély ez Onre nézve!

Es kérem félre ne értse, nem arra gondolok, hogy be fogjak bortonodzni, vagy elvesziti a
vallalkozasat! Ennél sokkal prézaibb dologroél van szo6: bevételkiesésrol.

Nézziik szamokban, mennyi veszteséget jelent ez
Onnek!

Tegyiik fel, hogy az e-mail kiildési megoldasaban rejlé rejtett problémak miatt nem
40, hanem csak 20%-kal novekszik online tzlete. Miért? Mert nem érnek célba a
levelek, mert néha napokig kell tisztitani az adatbazist, mert néha ahelyett, hogy
kreativ akciokon agyalna, azt prébalja megérteni, hogy miért nem né online iizlete
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ugyanolyan tempoban, mint a konkurenseké. Mennyi kiilonbséget jelent mindez, ha
harom évig all fenn ez a helyzet?

Harom éven keresztiil évi 40% novekedés 174%-os novekményt jelent. Harom éven
keresztill 20% novekedés oOsszesen 72% novekményt jelent. Ennyi a kiilonbség
bevételben. De mennyi a kiilonbség profitban? Altaldban még sokkal tobb!

Es mindez miért?
"- Mar kiadtam 150 dollart erre a szoftverre. Csak nem fogom maris lecserélni!!!"
Ez most komoly???

Tényleg 30.000 Forint miatt dont ugy valaki, hogy 174% helyett csak 72%-ot n6 a
vallalkozasa? Ezt soha nem fogom megérteni!

Van megoldas!

On a fent leirt példat konnyedén el tudja keriilni!

Az egyik j6 hirem ugyanis az, hogy ha a MailMaster szolgaltatast valasztja, az ezen
dokumentumban leirt teenddk jelentSs részével nem is kell bajlodnia. Sem Onnek,
sem rendszergazdajanak!

A mésik jo hirem, hogy még ha nem is akarnd a MailMastert hasznalni, ebbdl a
dokumentumbol minden lényeges informaciohoz hozza tud jutni, amit az elmult 8
évben és az ezalatt elkiildott kb. 200 milli6 e-mail elkiildése alatt megtapasztaltunk a
tomeges e-mail kiildés osszes lehetséges problémajaval kapcsolatban!

Kovetkezzen tehat maga a dokumentum, amelyet Khauth Gyorgy, lizlettarsam és a
MarketingSzoftverek vezetd fejleszt6je allitott Ossze zavarba ejté alapossaggal, és
amelyet én magam lattam el szamos magyarazattal, hogy a technikai dolgokban
jaratlan olvas6 szamara is kristalytiszta legyen, hogy mi a teendéje. Mivel pedig ez a
dokumentum eredetileg tligyfeleink szamara késziilt, a teljes kérdéskort nem
altalanossagban, hanem a MailMaster példajan mutatjuk be.
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Mi a SPAM?*

Sok hétkoznapi és jogi meghatarozas létezik a spam-re vonatkozolag, valdjaban
azonban a cimzett szempontjabol minden olyan e-mail spam-nek tekinthet6, ami a
cimzett szamara kéretlennek tlinik: ami zavarja, amire nem szamitott, amit 6 soha
nem kért, vagy amire nem emlékszik, hogy kérte volna.

Létezik természetesen jogi és technikai definici6 is (lasd a mellékletet a 31. oldalon),
mégis manapsag sokkal fontosabb a cimzettek elvarasait és reakcio6it kiismerni, és
azoknak megfelel6en levelezni.

Ha wugyanis egy felhasznal6o azt allitja egy levélr6l, hogy az spam, a
levelezGszolgaltatoja ezt nagy valdszintiséggel komolyan veszi. Természetesen az elsé
ilyen eset utin, egyetlen cimzett panasza utdn még semmilyen komoly
kovetkezményre nem kell szamitania, van azonban egy - pontosan nem
meghatarozhat6 - arany, melyet ha atlép a panaszosok szama, a levelezdszolgaltato
hosszabb-révidebb idére akar az dsszes Ontdl érkezd levelet is letilthatja.

Ha nem érdeklik a technikai részletek...

Ha szeretne azonnal a teend6krol olvasni, akkor MailMaster felhasznaléoként
lapozzon a 21. oldalra, és kezdje a "13 teendo..." részt6l az olvasast. Ha nem
hasznalja a MailMaster-t, akkor Onnek a 13. oldalon kezd§dd
"11 teendd..." részre is sziiksége lesz, utana pedig a 21. oldaltol kezd6d6 részre is.

Az e-mail elkildésének folyamata

A kovetkez6 oldal tetején lathaté dbran a MailMaster e-mail kiildési folyamatat latja.
Ez a folyamat biztositja, hogy a levelek a lehet6 legnagyobb aranyban keriiljenek
kézbesitésre. A folyamat rendkiviil egyszertinek latszik, a tovabbikban azonban latni
fogja, hogy mind a négy lépésnek igen nagy szerepe van a sikeres e-mail kiildésben.

* A spam eredetileg egy rendkivil rossz mingség(i, de olcsd — altaldban épitémunkasok altal fogyasztott — hdskonzerv volt. A
legtobb emberbdl undort valtott ki. Emiatt valt hiressé az elnevezés, és kezdték el hasznalni a kéretlen, rekldmtartalmu levelekre is.
Bar a konzerv minsége az utdbbi években javult, a cég 2009-ben csédbe ment.
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1. lépés 2. lépés 3. lépés 4. lépés
Személyre Level ;
Y - . : Level ,—‘. a . .
szabott atadasa RN Visszajelzes
: i kikuldesenek :
e-mail-ek levelkildo P feldolgozasa
o S megkiserlese
osszeallitasa szervernek

Els6 1épésként a MailMaster a felhasznal6 altal feltoltott levél, a beallitott id6zités, és
az id6zitésben meghatarozott e-mail adatbazis felhasznalasaval elkésziti minden egyes
cimzett szamara a személyre szabott leveleket.

A levelek egy ugynevezett "kikiildési sorban" varakoznak a kikiildésre - 4ltalaban csak
néhany masodpercet. Ezutan a levél atadasra keriil a levélkikiild6 szervernek (MTA —
Mail Transfer Agent). Utana a levélkiild6 szerver felveszi a kapcsolatot a levél
cimzettjének levelezd kiszolgalojaval. Ha ez sikeriil, és nem kap hibajelzést (pl.
ismeretlen e-mail cim, e-mail fiok megtelt stb.) akkor elkiildi a levelet. Ha nem kapott
visszajelzést, vagy ideiglenes hibarol kapott visszajelzést, akkor adott id6kozonként
ismét megkisérli az atadast. A tizedik sikertelen probalkozas utan kézbesithetetlennek
mindsiti a levelet.

El6fordul, hogy ugyan a cimzett szervere fogadja a levelet, viszont a levél elkiildése
utan olyan visszajelzést kiild, mely szerint valamilyen hiba tortént a kézbesités soran.
A MailMaster minden ilyen visszajelzést feldolgoz - azaz rogzit -, és a hiba jellegétol
fliggben "cselekszik", majd ennek "bizonyitékaként" a hibajelentést elérhet6vé teszi a
kimutatasok kozt.

Sajnos az is altalanos jelenség, hogy bizonyos levelezOszerverek nem jeleznek vissza
hiba esetén, még akkor sem, ha nem tudjak kézbesiteni a levelet, egyszeriien csak
"elnyelik" azt. Ez a jelenség altaldban nagyobb, ingyenes e-mail fiokokat nyujto
szolgaltatoknal fordul el6.
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Miért lesz egy kikildott levél spam?
Leveleink két f6 okbdl minésiilhetnek spam-nek:

« Cimzett spam-nek jeloli a levelet
« Spam sziir6 spam-nek érzékeli a levelet

Ha a cimzett spam-nek jeldli a levelet

A cimzettek sokszor élnek azzal a lehet6séggel, hogy azon tal, hogy spam-nek jelolnek
egy szamukra zavaré levelet, a feladét hozzaadjak a tiltott feladok listajahoz.
Magyarorszagon jellemzden a Citromail és Freemail felhasznalok élnek ezzel a
lehet6séggel. Ennek eredménye képen a jovoben ha ugyanazzal az e-mail cimmel
kiildiink leveleket, ezek a felhasznalok nem fogjak megkapni.

Hogy miért van az, hogy egyes felhasznalok a leiratkozas link helyett inkabb a "Spam-
nek jelol" gombra kattintanak? Ezt nem lehet tudni.

A két legkézenfekvébb védekezési mod a spam-nek jelolés ellen, ha egyrészt a
leveleiben talalhat6 leiratkozas link éppen olyan jol lathat6, mint a levelezGprogram
"Spam-nek jelol" gombja, masrészt ha maximalisan torekszik arra, hogy csak olyan
tartalmat kiildjon, amit az adott cimzettek kifejezetten kértek.

Ahhoz azonban, hogy minél hatékonyabban tudja elkeriilni, hogy leveleit Spam-nek
jeloljék, nézziink még egy kicsit jobban a dolgok mélyére!

Néhany ok, amiért spam-nek jeldlhetik leveleit

A kovetkezdkben felsoroljuk azokat a hibakat, amelyeket levélkiild6ként elkovethet.
Ha ezekre odafigyel, akkor szinte teljesen elkeriilhet6, hogy a cimzettek spam-nek
érezzék - és emiatt spam-nek jeloljék - leveleit.

Persze akarmennyire is figyelmes, az emberi tényez6 miatt mindig lesz olyan, akit
valamiért bosszantja valamelyik levele, ezek aranyat azonban a kovetkezOkben leirt
stratégiakkal jelent6sen tudja csokkenteni!
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Els6 ok: Ha kommunikaciéja nem rendszeres

Az emberek gyorsan felejtenek. Annyi impulzust kapnak nap mint nap (f6leg a
nagyobb varosokban él6k), hogy ha nem kommunikal rendszeresen, egyszerlien
elfelejtik, hogy feliratkoztak az On leveleire.

Sokan a kovetkez6 képen gondolkoznak: "... ha jon egy e-mail valakitél, akire nem
emlékszem, ha nem emlékszem, hogy feliratkoztam, akkor spam-nek jelolom..."

Ennek egyik kivédési modja, ha minden e-mail-je legtetején szerepel egy mondat,
amelyben emlékezteti a feliratkozét a feliratkozas tényére néhany olyan adat
segitségével, amelyre vélhetGleg tényleg emlékszik az illetd.

Példa: "Ezt a levelet azért kaptad, mert ekkor és ekkor ezen és ezen az oldalon, ebben
és ebben az akcioban feliratkoztal az xy nevti hirlevélre.”

Erdemes tovabbi a leiratkozas linket a fenti mondat utan szintén jol lathaté modon
megjeleniteni. Persze érthet6, ha nem szereti a leiratkozasokat, viszont sokkal jobb, ha
valaki, aki mar nem kéri a levelét, békességben leiratkozhat, mintha ahhoz, hogy
"megszabaduljon Ontél", spam-nek kell jellnie a levelét

Masodik ok: Rosszul karban tartott e-mail lista

Ha nem kommunikal rendszeresen, annak lesz még egy kovetkezménye, nevezetesen
hogy az adatbazisdban szerepl6 e-mail cimek nem lesznek "frissek". Manapsag az
emberek viszonylag gyakran cserélik az e-mail cimiiket.

Ez egyrészt azért van, mert viszonylag gyakran valtanak munkahelyet, masrészt
magan e-mail cimeiket is gyakran cserélik - val6szintileg részben a sok spam iizenet
miatt.

A nem "friss" e-mail cimek azért jelentenek problémat, mert az e-mail fiok
szolgaltatok és a spam sziir6k nagyon komolyan figyelik, hany nem létez6 e-mail cimre
kiild levelet. Ha egy alkalommal sok nem 1étez6 e-mail cimre kiild e-mail-t, ebbdl a
szolgaltatok és a spam szlir6k azt a kovetkeztetést vonjak le, hogy nem onkéntes
feliratkozoknak, hanem vasarolt, lopott, vagy a webrdl gytjtott listara kiildi levelét.
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Ennek megfelel6en szankcionalnak is: hosszabb (néhany nap) vagy rovidebb (1-2 6ra)
idére felfiiggesztik az Ont6l érkezd e-mail-ek fogadasat.

Hogy néz ki ez a gyakorlatban? Nézziink egy példat!

Ha van egy nem tul nagy, mondjuk 2.000 f6s e-mail listaja, abban a hazai atlagnak
megfeleléen akar 600 - 800 Freemail felhasznal6 is szerepelhet. Amikor kikiild egy
kampanyt, akkor ez azt jelenti, hogy rovid id6 alatt a Freemail mondjuk 600 levelet
kap az On cégétsl. Ha valamilyen okbél a kampany elején mondjuk 1-2 érara
letiltjAk az Ont8l érkezd leveleket, akkor ez azt fogja jelenteni, hogy ezen
kampanylevele nem fog eljutni a Freemail- felhasznalékhoz. Az eredmények maris
30%-kal csokkentek. Persze valgjaban nem is csak ennyivel, hiszen a legtobb e-mail
szolgaltato hasonl6 e-mail fogadasi (és tiltasi) gyakorlattal rendelkezik!

Harmadik ok: Ha a cimzettek nem varjak a levelet

Ha valaki feliratkozik pl. egy online angol nyelvleckére, akkor alig varja a sorozat
kovetkezo levelét. Ha nem érkezik meg hosszu ideig, akkor ezt altalaban jelzi, és kéri,
hogy poétoljak a hianyt.

Mas az eset azonban, ha valamilyen triikkel szerzi meg az illet6 e-mail cimét, pl.
ingyenes tanulmany, valamilyen személyre szabott elemzés, kiallitdson elhelyezett
tivegtal stb., és nem jelzi el6re, hogy milyen e-mail kommunikacioval jar egyiitt az
adott feliratkozas.

Fontos tehat, hogy az e-mail cim elkérésekor, névjegykartya begytijtésekor minden
esetben felhivja feliratkozo6i figyelmét, hogy egészen pontosan miért kéri el az e-mail
cimet. Ezen tal az is hasznos, ha pl. tanulmany letoltésre vald regisztracidokor a
tanulmany letoltési linkjét tartalmazo levélben ismét felhivja a feliratkozo figyelmét,
hogy a jovoben tovabbra is fog kiildeni neki anyagokat, és hogy barmikor leiratkozhat
ha agy kivanja.

Negyedik ok: Ha vasarolt e-mail listdra kiild levelet

Egy jo tanacs: soha, soha, soha ne vasaroljon e-mail listat!
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Ha véasarolt - vagy lopott - listara kiild tomeges e-mail-t, annak belathatatlan
kovetkezményei lehetnek. Legjobb esetben spam listara keriil. Rosszabb esetben fel is
jelenthetik az NHH*-nal, mely hivatal a maganszemélyek részére engedély nélkiil
kiildott tomeges e-mail-ek esetében akar 500.000 Ft-os birsagot is kiszabhat.

A legf6bb veszteség azonban véleménylink szerint az a pénz, és legf6képpen az az ido,
amit a kampanyra fordit, ugyanis az ilyen e-mail-ek valaszadasi aranya altalaban tobb
nagysagrenddel alacsonyabb a sajat maga altal felépitett, folyamatosan apolt, karban
tartott listara valo kiildésnek.

Bérelt listak hasznalata

Hasonlo, de teljesen legalis - am altalaban koltséges és nem tul hatékony - modszer
az e-mail lista bérlés. Ez azt jelenti, hogy bizonyos ingyenes levelezdszolgaltatok (pl
Freemail) az On 4ltal elkészitett e-mail-t levelenkénti dijszabassal elkiildik sajat
felhasznaloiknak. FEzek a szolgaltatok naprakész listaval rendelkeznek
felhasznal6ikrol, ismerik a felhasznalok érdekl6dési korét, és regisztraciokor
tajékoztattak is 6ket, hogy rendszeresen fognak kapni reklam leveleket.

Otodik ok: Ha mds szoftverrdl véalt MailMaster-re

Ha korabban mas e-mail kiild6 szoftvert hasznalt, és most valt MailMaster-re, akkor -
fliggben attdl, hogy korabban milyen szoftvert hasznalt - a korabbi rendszerbdl
kiexportalt listarol kideriilhet, hogy - mivel a korabbi szoftver nem kezelte
megfeleléen a visszapattant leveleket - annak ellenére rossz mindségii, hogy On
rendszeresen kommunikalt a feliratkozokkal, és lelkiismeretesen alkalmazta az eddig
bemutatott alapelveket is.

Egy ilyen valtaskor altalaban az elsé kikiildéskor a cimzettek szamottevd részérol
kidertil, hogy az e-mail cimiik mar nem ¢él, valamint az esetleges korabbi hibak miatt
lesznek, akik hosszabb id6 utan most kapnak Ontél ismét levelet. Ezek miatt fennall a
veszélye, hogy kampanyat spam-nek tekintik az e-mail szolgaltatok, viszont ha
tobbszor nem kiild a nem 1étezé cimekre, akik pedig le szeretnének iratkozni azok

* NHH: Nemzeti Hirkozlési Hatdsag
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leiratkoznak, akkor a helyzet normalizalodhat, és eredményesen fogja tudni tovabb
hasznalni listajat. S6t, a tovabbiakban azt fogja tapasztalni, hogy a levelek nagyobb
aranyban érnek célba, tobben reagalnak kampanyaira, és tobben is vasarolnak Ontél.

Hatodik ok: Hua érzékeny témadarol ir

Ha a hirlevél téméaja népszer(, akkor nagyon sok feliratkozot, érdekl6dot vonz. Ezzel
egy id6ben azonban konnyen el6fordulhat, hogy egyes feliratkozok - jo vagy rossz
szandékkal - feliratjak az ismeréGseiket is, akik miutan megkaptak az e-mail-t, spam-
nek jelolik a levelet. Ennek elkeriilésére kett6s opt-in feliratkozasi folyamatot érdemes
alkalmazni, melynek 1ényege, hogy a feliratkozast kovet6en csak annak a feliratkozasa
lesz aktiv, aki az els6 e-mail-ben taldlhato linkre kattintva megerdsiti feliratkozasat.

A masodik veszélye az érzékeny témaknak, hogy az ilyen témak esetén a spam sziir6k
szemantikus szlir6i nagyobb aranyban jelolik spam-nek a levelet. A szemantikus
sziirok a levélben hasznalt kifejezések és azok megjelenitési modja (formazasa)
alapjan probaljak meg kitalalni, hogy az adott levél spam tartalmu-e vagy sem.

Néhany érzékeny téma: pénziigy (hitelek, befektetések, tozsde), ezotéria,
szexualitas, szerencsejaték, fogyokura, egészség, allaskeresés, kifejezetten férfi / noéi
témak.

A spam szirok mikodésének alapjai

Manapsag szinte minden levelez6szerver hasznal valamilyen spam sziiré szoftvert,
amelyek leginkdbb a levelek tartalma és a kiild6 IP cimének feketelistdkon valo
ellendrzése utan dontik el, hogy atengedjék vagy eldobjak a levelet. A legelterjedtebb
spam szlir6k az alabbiak:

. v / / d * -
« SpamAssassin (nyilt forraskédq, ez a ,-...‘\‘.9_, MessageLabs
SYMANTEC HOSTED SERVICES

legelterj edtebb) SpamAssassin

« Postini (a Gmail is ezt hasznalja)
« Cloudmark (Citromail is ezt hasznalja) postini o G CLOUDMARK

« MessageLabs (Symantec érdekeltség)

« IronPort (nagyvallalatok hasznaljak) cisco
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A spam szlir6k a tartalmat elemzik, és szamos szempont alapjan pontozzak. Ha az
értékelés elér egy bizonyos pontszamot, akkor a levelet spam-nek minésitik. Fontos
azt is tudni, hogy a spam sziir6ket az lizemeltet6k tetszGlegesen beallithatjak,
atallithatjak. Emiatt a spam szlir§ "szigorusaga" sokszor a rendszergazda
"paranoiajan" mulik, és igy ezen miilik az is, hogy mennyi nem spam levelet sziir ki a
levelezoérendszer. Ezeket, tehat a tévesen spam-nek mindésitett leveleket hivjak "false
positive"-nak.

A modern spam szirok tanulékonyak. Ez azt jelenti, hogy amikor egy cimzett
rakattint a "spam-nek jelol" gombra, akkor elemzik a levelet, és ha tobb cimzett is
spam-nek jelolte azt, akkor a levél bizonyos jellemz6it legkozelebb mar figyelembe
veszik, vagyis pontozzak a spam sziiréskor. Ez a gyakorlatban azt jelenti, hogy a spam-
nek mindsitett levelek kozos jellemz6éi alapjan a kés6bbiekben hasonlonak tling
levelek is konnyen spam mindsitést fognak kapni. Nemzetkozi adatok agy mutatjak,
hogy az 0sszes kikiildott legalis levél koziil 10-20% akad fenn valamely spam sziirén
(még egyszer: ezek a false positive-ok).

Manapsag a nagyobb szolgaltatok mar viselkedés alapti spam sziirést is végeznek,
amelyek befolyasoljak a kézbesitési aranyt, errol részletesebben kés6bb még emlitést
tesziink.

A spam sziirok szempontjai

A kuldo szerver IP cime

Az IP cim a levélkiildést végzo szerver egyedi azonositoja az interneten. A spam sziirék
nyilvantartjak, hogy mennyi levél érkezett rola, ebb6l mennyit érzékelt spam-nek a
rendszer, mennyit jeloltek spam-nek a felhasznalok, hany e-mail-t kiildtek nem 1étez6
e-mail cimre, stb.

A levél tartalma

A spam sziir6k - ahogy korabban mar emlitettiik - a levél tartalmat is elemzik és
pontozzak. Ha a pontszam meghalad egy bizonyos szintet, a levelet spam-nek mindgsitik.

Hogyan keriilje ki a Spam sziirdket (és a levelezdrendszerek egyéb bogarait) itthon és a nemzetkdzi piacon... 12
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Cimzettek viselkedése

Egyre nagyobb szerepet jatszik a cimzettek reakcidja. Ezek koziil a legfontosabb, hogy
hanyan jelolik spam-nek a levelet.

A spam-nek jelolésen tal azonban egyre elterjedtebb - féleg nemzetkozi
szolgaltatoknal -, hogy azt is figyelik, hogy megnyitja-e a cimzett a levelet, olvasas
nélkiil torli-e, rakattint-e valamilyen linkre, illetve mindezeket milyen aranyban teszi
az érkez6 levelek szamahoz képest egyik vagy masik kiildo leveleivel.

A Gmail példaul ha egy felad6tol érkezé leveleket egy cimzett mindig olvasas nélkiil
torol, egy id6 utan attol a feladotdl érkezo levelek automatikusan a spam mappaba
fognak keriilni. A Gmail ezen tul azt is figyeli, hogy irnak-e valasz lizenetet a felado
e-mail cimére a cimzettek. Ha igen, akkor ez erdsiti a felado6 hitelességét.

11 teendo, amiket VALAKINEK el kell végeznie...

Az alabbi 11 teendd elvégzésével biztosithatja, hogy technikai szempontb6l minél
kevesebb ok miatt Kkeriiljenek levelei artatlanul spam mappaba. Mi a
MarketingSzoftvereknél maximalisan gondoskodunk ezen feladatok elvégzésérdl, igy
tigyfeleinknek nem kell torédni veliik.

De ki fogja elvégezni ezeket a kritikus feladatokat?
(A legtobb e-mail marketinges ezen bukik el!)

Ha el szeretné Keriilni, hogy nehezen felépitett e-mail listjja fokozatosan
elértéktelenedjen, az alabbi teendGket valakinek el kell végeznie! Harom jelolt van a
feladatra:

a.) On sajat maga. Ha On nem egy idomilliomos informatikus, akkor ezt a
lehet6séget szerintem érdemes kizarni. Ha nem érti miért, csak fussa at a kovetkez6
11 pontot, és maris érteni fogja.

b.) Rendszergazdaja. Amennyiben egyszeri dijért vasarolt, vagy egyedileg
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fejlesztett e-mail marketing szoftvert hasznal, és listajja mar meghaladja a par ezer {6t
(ezt ennél egzaktabb modédon nehéz lenne meghatarozni, 2-3 ezer fére tenném a
hatart), akkor egyszertien nem hagyhatja figyelmen kiviil ezeket a teenddket.
Pontosabban figyelmen kiviil hagyhatja, csak az olyan, mintha egy goly6széréval
szitava 16tt vodorrel probalna vizet merni. Nem igazan hatékony.

c.) Szoftver szolgaltatoja. Amennyiben e-mail marketing szoftver szolgaltatast
hasznal, azaz havidijat fizet, és a szolgaltat6 szerverén miikodik a rendszer, akkor
ezek a feladatok az ¢ hataskoriikbe esnek. Hogy valéban végzik-e 6ket, nos azt mar
Onnek kell kideritenie. A legegyszer(ibb megkérdezni az iigyfélszolgalatot, és
meghallgatni a valaszt.

1.) J6 kapcsolat az e-mail és internet szolgaltatokkal

Mi a MarketingSzoftvereknél folyamatosan apoljuk a kapcsolatot a vezetd hazai és
nemzetkozi e-mail szolgaltatokkal (Freemal, Citromail, UPC, Gmail, Hotmail, Yahoo!,
stb.). Ez egy elég nehéz és munkaigényes feladat, ugyanis az ilyen cégek jo része csak
sokadik megkeresésre — vagy még arra sem - reagal. A j6 kapcsolat célja, hogy az el6re
nem lathat6 problémak felmeriilésekor (pl. egy kampany levelei minden latszblagos ok
nélkiil az adott szolgaltatonal még a spam mappaig sem jutnak el) azokat néhany o6ra
alatt el lehessen haritani. J6 kapcsolat hijan pusztan a kapcsolatfelvétel is eltarthat
hetekig, nemhogy a probléma megoldasa.

2.) Szolgaltatonként kiilonbozo levélkildés paraméterek

Minden egyes nagyobb szolgaltatoval rendszeresen egyeztetiink, hogy milyen
paraméterekkel '"szeretik" fogadni a leveleket. Ezen beadllitasok jelentGsen
befolyasoljak a kiildés sebességét, sot, azt is, hogy egyaltalan célba érnek-e a levelek.
Ha ugyanis nem a megfelelé paraméterekkel keriilnek kikiildésre a levelek, akkor az
e-mail szolgaltatok hosszabb, rovidebb idére (néhany orara vagy napra) letiltjak a
levelek befogadasat.

A levélkiild6 szervereinket folyamatosan optimalizaljuk. Azokhoz a szolgaltatokhoz,
amelyek gyorsan tudnak leveleket fogadni, par perc alatt akar 10.000 levelet is
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"Protekcios'" e-mail-ek

Bizonyos leveleket az tligyfeleink érdekében részesitiink elényben a kiildés soran.
Ilyenek a feliratkozaskori, adatmoédositaskori, illetve a probaként kiildott levelek.
Igy azok a levelek, amelyeknél tényleg fontos, hogy par percen beliil odaérjenek, oda
is érnek. Mivel pedig ezekbdl a levelekbdl egyszerre soha nincs nagy mennyiség, a
"kivételezés" nem okoz fennakadast a tobbi levél kikiildésében sem.

kiildhetiink. Ha azonban a lassabb és probléméasabb szolgaltatokhoz ugyanezzel a
sebességgel kiildenénk, akkor azok egyszertien "eldobnak" a leveleket. Ezen szerverek
felé (néhany ingyenes magyar szolgaltato és altalaban a vallalati levelez6 kiszolgalok),
masképp, sokkal lassabban kell elkiildeni a leveleket. Igy azok lassabban érnek oda, de
legalabb odaérnek.

Mindezen intézkedések mellé még egy fontos dologra sziikség van ahhoz, hogy
minden komoly fennakadast el lehessen keriilni. Arra is sziikség van ugyanis, hogy a
nagyobb kiildések soran folyamatosan figyeljiik a kiildés menetét minden szolgaltato
felé, és ha barmi probléma adddna, akkor fel kell venni veliik a kapcsolatot és helyre
kell hozni a problémat. Ezt természetesen az ligyfeleink érdekében 100%-osan
elvégezzik.

3.) Kiildo szerver authentikalasa

A DKIM és az SPF rekord a domain névhez kothet6 egyedi azonositd, amely alapjan a
cimzett levelez6kiszolgaloja ellenérizheti — authentikalja -, hogy valéban az kiildte a
levelet aki a felad6. Ez a hitelesités a levélkiild6 szerverhez kot6dik nem a felado
e-mail ciméhez. Az elkiildott levél fejlécében szerepel egy bizonyos return-path e-mail
cim, ami azonositja a kiild6 szervert. Ha ez hiteles, a levél atment az elsé szilir6n.

4.) Feedback loop-okra regisztralas

Nagyobb e-mail szolgaltatok lehetové teszik, hogy a kiild6 regisztralja magat naluk,
mint hiteles kiild6. Ennek része egy azonositasi procedura, melynek soran igazolni
kell, hogy a levélkiildést végz6 — jelen esetben a MailMaster gazdaja a
MarketingSzoftverek - valodi cég-e, milyen IP cimekrdl kiildi a leveleit, és milyen
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adatkezelési és spam ellenes iranyelveket alkalmaz. A spam kiild6k mogott ugyanis
sok esetben fiktiv cégek allnak és gyakran valtogatjak levélkiilldos szervereik IP cimeit.

Veszélyes hazai gyakorlat...

Nem egy esetben hallottam nagy hazai kiild6ktdl, szolgaltatoktol a "Mit csinaltok az
ellen, hogy az altalatok kiildott levelek spam mappaba keriiljenek?" kérdésre azt a
valaszt, hogy "...vdltogatjuk az IP cimeinket.". Vigyazat! Ez egy Kkoriiltekintés
nélkiili, veszélyes gyakorlat - ne valjon az alkalmazo6java, mert visszaiithet!

A szolgéaltatok a regisztracié utan vallaljak, hogy minden esetben, amikor valaki az
adott levélkiilldo szerverrel - a mi esetiinkben a MailMasterrel - kikiilldott levélnél a
“Spam-nek jelol” gombra kattint, tdjékoztatnak err6l az eseményrol.

Szolgaltatok akikhez lehet regisztralni és akiknél a MailMaster
regisztralva van:

« Hotmail - Microsoft

« Yahoo!

. AOL

« United Online (netzero.com, juno.com)
« USA.net

. Earthlink.net

. Excite.com

Sajnos a hazai szolgaltatok és a Gmail esetében jelenleg nem all rendelkezésre ez a
lehet6ség, naluk viszont mas lehetdségek vannak.

5.) Feedback loop-ok figyelése

A regisztracio a feedback loop-ra csak az els6 1épés. Az érdemi tevékenység a feedback
loop figyelése. Ha ugyanis a fenti szolgaltatoktol érkezik egy visszajelzés, hogy valaki
spam-nek jelolt egy levelet (amit a MailMasterrel kiildott ki valaki), a cimzettet
automatikusan és kérdés nélkiil leiratkozottra allitjuk.
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Ha valamely ligyfeliinkre tal sok panasz érkezik, felvessziik vele a kapcsolatot,
kivizsgaljuk a konkrét ligyet, és javaslatot tesziink arra, hogy hogyan tudna elkeriilni a
jovében a hasonlo eseteket.

6.) Visszapattant levél Uzenetek folyamatos figyelése

Ha a levél valamilyen ok miatt nem kézbesithets, akkor arr6l a fogad6 szerver
altalaban visszajelzést kiild a kiildének - ez esetben a MailMaster-nek. Ezek a
visszajelzések nem mindig igazodnak a szabvanyhoz (RFC 3463*), szamos esetben
pedig mas hibaiizenetet kiildenek vissza, mint ami a hiba valodi oka. A visszajelzések
kiértékelését tovabb nehezitd koriilmény, hogy ahany szerver (illetve rendszergazda),
annyi féle médon irjak le ugyanazt a hibat. Emiatt a visszajelzések automatikus
kiértékelése és feldolgozasa mellett fontos napi feladat a hibaiizenetek atnézése, és a
hibatizenet "értelmezd szétar" folyamatos bovitése.

A MailMaster jelenleg tobb mint 500 kiilonb6z6 (angol, francia, német, cseh, roman,
magyar stb.) szerver visszajelzést tud automatikusan értelmezni és ez a mennyiség
naprol napra boviil.

1.) Levélkiildo szerver IP cimének hitelessége

Ha a levél kézbesitése soran spam gyanu meriil fel, akkor a fogad6 szerver sokszor
automatikusan ellenérzi a kiild6 szerver - pontosabban a szerver IP cimének -
hitelességét, torténelmét.

Ezt azt jelenti, hogy megvizsgalja, korabban hany e-mail jott errdl a szerverrdél, van-e
kiugréan nagy mennyiségii levélkiildés (amely spam gyants), ezekre a levelekre
mennyi panasz érkezett, mennyi nem létez6 e-mail cimre kiildott a szerver, mennyit
szirt ki a spam sz{ir6, stb.. Minél rosszabb az arany, annal nagyobb eséllyel utasitjak
el az érkez0 leveleket.

Mivel a MarketingSzoftvereknél folyamatosan figyeljiik a visszapattant leveleket, nem
kiildiink e-mailt megsziint e-mail cimekre egynél tobbszor, nem engedélyezziik a
vasarolt listdk hasznalatat, stb. IP cimiink hitelessége folyamatosan magas, és ez

* http://tools.ietf.org/html/rfc3463
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minden egyes elkiildott e-mail hitelességét noveli a leveleket fogadd szerverek
"szemében" (Lasd az alabbi abrat).

W)MCA"-EE' ' Search |ﬂ QM
Business Home | About Us | Purchase il

McAfee Labs Products & Solutions Services Support Partners Community

Business Home » McAfee Labs * Threat Intelligence s

Email Wweb
Reputation Reputation

High Risk 1 84 g 1 0 6 o 2 1 1 2 5 5 Threat Detail

Medium Risk ; ; : Location:
This page shows details and results of our analysis on the IP

5 Hostname: mail0.emesz.com
Unverified address 184.106.211.55

Domain: emesz.com

|
A MailMaster IP cimének kockazata a McAfee szerint minimalis.

8.) False positive-ok jelzése szolgdaltatok felé

Ha egy cimzett szolgaltatdja egy levelet a kiild6 szerint tévesen jelolt spam-nek, akkor
- nagyobb szolgaltatoknal - lehet6ség van ennek jelzésére. Ilyenkor el kell kiildeni a
tévesen megjelolt levelet - a szolgaltatd altal megadott formatumban -, jelezni Kkell,
hogy miért nem tartjuk spam-nek a levelet, és ezen informéacidk birtokdban a
szolgaltatd finomitja spam felismerd algoritmusat, hogy a késGbbiekben minél
kevesebb levelet jeloljenek tévesen spam-nek.

9.) Internetszolgaltatoktol érkezo panaszok figyelése és
kivizsgaldsa

Altalaban az internetszolgaltatok (T-Online, UPC, stb.) figyelik az altaluk miikodtetett
e-mail fiokokba érkezé leveleket. Ha panasz érkezik hozzajuk, hogy egy MailMaster-
rel kikiildott levél spam, akkor egy bizonyos panasz szam felett ezt jelzik a kiildé felé,

ez esetben felénk. Altaldban azonnali intézkedést kérnek. Ha a panaszok tovabb
folytatédnak, a levélkiildo szerver IP cimét letiltjak.

A MailMaster torténetében még nem volt olyan eset, hogy letiltasra keriilt volna kiild
szerverink IP cime, ugyanis minden esetben sikeriilt megtalalni az adott helyzet -
szolgaltato szamara is elfogadhato6 - megoldasat.
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10.) Feketelistak figyelése

Minden eréfeszités ellenére minden nagy kiilldével megtorténhet néha, hogy
feketelistara keriil. Ezeket a listakat folyamatosan figyelni kell, és amint felmeril a
probléma, azonnal fel kell venni a kapcsolatot a feketelista lizemeltet6jével, és meg
kell kezdeni a lekertilési procedarat.

A listak figyelése, a gyors reakcid, az iigy villamgyors kivizsgalasa, a gyors
intézkedések, és a készséges informacio-szolgaltatas a listdk ilizemeltet6inek mind
olyan tényezdk, amelyek biztositjak, hogy a lehet6 legrovidebb id6 (tipikusan 1-2 6ra)
le tudjon keriilni az adott fekete listarol.

11.) Leiratkozas link az e-mail headerben

Amennyiben az e-mail header részében - a levél tartalmatol fiiggetleniil - el van
helyezve a leiratkozas link, a Gmail ezt kijelezi a levél felett. Ennek a megoldasnak
koszonhet6en nagyobb az esély, hogy akit zavar a levél, erre a linkre kattint — vagyis
leiratkozik -, és nem a "Spam-nek jelol" gombot nyomja meg.

Hogyan tudom alkalmazni...

Az altalunk ismert e-mail kiilld6 szoftverekben - ide értve a MailMaster-t is - a
szoftver felhasznal6jaként nem tudja befolyasolni az e-mail header részét. Ha be
van épitve a szoftverbe ez a funkcid, akkor minden e-mail esetében ott lesz a Gmail-
ben a leiratkozas link, ha nincs beépitve, akkor nem lesz ott.

feladd Wolf Gabor <gabor.wolfi@marketingcommando_hu reszletek elrejtése 9:32 (3 oraja)
cimzett @ Balazs <balazs@marketingszoftverek_hu=
datum  2011. januar 6. 9:32
targy A legnagyobb marketing titkom - FELFEDWE!
kildd emesz.com
hitelesitd  emesz.com

leiratkozas  Leiratkozds o feladdtdl ékerd leveleind]

Kedves Balazs,

Igy néz ki a leiratkozas link, melyet a Gmail jelenit meg egy levélben, melyet MailMaster-rel kiildtek ki.
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Osszegzés - Mi mindenre kell figyelni?

Még egyszer gyorsan tekintsiik at, hogy melyek azok a tényezOk, amelyekre
folyamatosan oda kell figyelni, ha nem szeretne artatlanul spam mappaba keriilni:

- Nagyobb levelez6 szolgaltatokkal kapcsolatba 1épni, kideriteni a levélfogadas
paramétereit, alkalmazni ezeket.

« DKIM és SPF rekordok regisztralasa és karban tartasa.

- Regisztralni a feedback loop-okra és figyelni a visszajelzéseket.

« Visszapattant levelek és a benniik 1év6 hibatizenet feldolgozasa.

« Levélkiildé szerver IP cimének hitelessége.

. False positive-ok kiildése szolgaltatoknak.

- Panaszok figyelése és alkalmazkodas

« Feketelistak ellen6rzése, hogy felkertilt-e a kiild6 szerver IP cime.

« Leiratkozas link legyen a levél header-ben is.

Fontos: Amennyiben a MailMaster szoftvert hasznalja, mindezekkel
Onnek nem kell foglalkoznia, ugyanis mindezek mar részei a MailMaster
szolgaltatasnak.

Ha egy masik szoftverszolgaltatast vesz igénybe, akkor elég egyszer utdnanézni, hogy a
szolgaltato az itt felsorolt gyakorlatot alkalmazza-e.

Egy "dobozos" e-mail kiild§ szoftvernél, amely az On szerverén vagy bérelt tarhelyén
fut, mindezekre Onnek, webmesterének és rendszergazdajanak kell figyelnie.
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13 teendd, amit mindenképpen ONNEK kell
elvégeznie, ha nem akarja, hogy levelei drtatlanul
spam mappaba keriljenek

1.) Kettos opt-in feliratkozasi folyamat alkalmazdsa

Fo6leg népszert témak esetében fordul el gyakran, hogy valakit baratai, ismerdsei
iratnak fel egy hirlevélre. Az illet6 jobb esetben egyszertien leiratkozik, sokszor
azonban inkabb spam-nek jeloli a levelet. Szerencsére nem til gyakran, de az is el
fordul, hogy az illet6 valamilyen forumon fel is jelenti a levél kiildGjét.

Ezt a jelenséget tudja elkeriilni, ha kett6s opt-in feliratkozasi folyamatot alkalmaz.
Ennek lényege, hogy a feliratkozast kovet6en a feliratkozo (vagy éppenséggel feliratott
személy) e-mail cimére el6szor egy megerdsitést kér6 e-mailt kiild, és ha az illet6 nem
kattint ra a levélben talalhato "feliratkozas megerdsitése” linkre, akkor statusza nem
lesz aktiv, tehat nem kap tobb levelet. Igy ha valaki nem sajat maga iratkozik fel, akkor
egyszerlien nincs mas teenddje, mint hogy figyelmen kiviil hagyja a megerdsité
e-mai-t, és kész.

2.) Kétirany0 kommunikacio hatoritasa és lehetové tétele

Fontos, hogy mindig olyan e-mail cimr6l kiildje e-mail-jeit, amelyre lehet
valasziizenetet kiildeni. Ez azt jelenti, hogy keriilje a noreply@ vagy nevalaszolj@
feladot.

Két okobdl is fontos, hogy lehessen valaszolni a levélre:

1.) Egyrészt hasznos, ha a cimzett kérdés, gond vagy panasz esetén mindenféle
"nyomozas" nélkiil egyszertien, valasziizenet kiilldésével is tud segitséget kérni.

2.) Masrészt a viselkedés alapt elemz6 szoftverek el6tt n6ni fog levelei hitelessége, ha
latjak, hogy leveleire valasziizenetet kiilldenek olvasoi.

Amugy is célszerti - elzarkozas és strucc politika helyett - kivancsisaggal fogadni
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mindenféle negativ visszajelzést, hiszen ezek a legjobb lehet6ségek szolgaltatasa és
kommunikéacibja fejlesztésére.

3.) Ne okozzon meglepetést!

Kommunikacios folyamatat ugy kell felépitenie, hogy feliratkozo6i varjak, de legalabbis
orommel vagy nagyra értékeléssel fogadjak leveleit.

Soha ne okozzon meglepetést azzal, hogy egy bizonyos témaban anélkiil kezdeményez
kommunikéaciét hogy erre engedélyt kapott volna!

Azokban az esetekben, amikor egy ingyenes anyagot regisztracioért cserébe enged
letolteni, - lehet6leg még a regisztracio el6tt, de legkésGbb rogton utana - készitse fel
regisztraldit, hogy milyen jelleg(i/célt/gyakorisagti kommunikici6ét varhatnak Ontél!
Ha ezt nem teszi meg, akkor jovébeni hirleveleit sokkal nagyobb valoszintliséggel
jelolik majd olvaso6i spam-nek, mintha el6re szo6lt volna, hogy mikor mit fog kiildeni.

Els6 hirlevelét érdemes feliratkozas utan azonnal, vagy legkés6bb masnap elkiildeni.
Ha ugyanis tul sok id§ telik el a feliratkozas és az els6 levélkiildés kozott, sokkal tobb
feliratkozoja lesz, akik mar nem emlékeznek Onre illetve sajat feliratkozasuk tényére.

4.) Tovabbajanlo rendszerek ovatos hasznalata

A tovabb ajanlo rendszerek (Pl. "Ajanld szolgéaltatasunkat harom ismerdsodnek, és
kapsz egy csokit ajandékba...") remek adatbazis épitési lehet6ségnek tlinnek, de
szamos veszélyt is rejtenek (a jogi kockazatokkal azonban ebben a dokumentumban
nem foglalkozunk, ezekkel kapcsolatban konzultaljon jogi szakért6vel).

Egy ilyen rendszer esetén igen magas a kockazata, hogy az ajanlottak kozt sokan
lesznek, akiket zavarni fognak a kapott e-mail-ek, foleg, ha nem csak egy ajanlo
e-mail-t kapnak, hanem az ajanlas idépontjatol kezdve ugy kezelik Oket, mintha
feliratkoztak volna egy hirlevélre. Ez kiilonosen igaz, ha popularis, de megoszto6
témarol van szo6 (pl. ezotéria, tézsde, stb.).
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Latszolagos védelmet nyudjthat egy ilyen rendszer esetén, hogy a felad6 e-mail cimének
meg lehet adni az ajanld e-mail cimét (tehat latszolag az ajanlé e-mail cimérdl keriil
elkiildésre az ajanlé levél), mégis, mivel a levelet az On 4ltal hasznalt rendszer kiildi ki,
az esetleges negativ hatasok el fogjak érni Ont.

5.) Affiliate rendszerek (partner programok) dvatos hasznalata

Konnyen keriilhet spam listara egy partner 4ltal az On nevében kikiildott e-mail miatt
is. Manapsag egyre fejlettebb a levélfiok szolgaltatok eszkozparkja. Azok a szolgaltatok
ugyanis, akik modern technologiakat hasznalnak, azok folyamatosan tudnak
kommunikalni egymassal. Igy ha valamelyikiikhoz kéretlen levelek érkeznek, arrél az
osszes hasonl6 rendszer szinte azonnal tudomast szerez. Ha tal sok a panasz,
blokkoljak a kiild6t, de nem csak az IP cimet tudjak blokkolni, hanem a felad6 e-mail
cimét, s6t a felado cég domain nevét is.

Ezen kiviil ne feledje, hogy a modern levélszemét szlir6k a tartalmat is rendkiviil
intelligensen elemzik, igy ha az egyik viszontelad6 altal kikiildott promo levelét spam-
nek itélik, akkor konnyen juthatnak ugyanerre a sorsra az ezutan - mas partnerek altal
- kikiildott promo levelek, pusztan a tartalom jelentds hasonl6saga miatt. Ezt tgy
tudja elkeriilni, ha alaposan megvizsgalja, hogy milyen partner listadkra engedi
kikiildeni szolgaltatadsa promdjat. Ha ugyanis olyan listara kiildik ki, amelyet nem
tartanak megfelel6en karban, esetleg vasarolt cimeket is tartalmaz a lista, az tobbet
arthat a kampanynak és cégének, mint amennyit hasznal.

6.) A levél megjelenése szép és rendezett legyen

Azt elérni, hogy levelei tigy nézzenek ki minden cimzettnél, ahogyan azt On szeretné,
nehezebb mint gondolna!

Ennek {6 oka, hogy a levelez6 kliensek kiilonb6z6 moédon — altaldban a szabvanytoél
eltérd, egyedi moédon — értelmezik a HTML/CSS formazasokat. Hidba késziti el a
levelet egy tehetséges, profi webdesigner, hiaba iilteti at teljesen szabvanyos modon
HTML-be, akkor is lehetséges, hogy teljesen mashogy fog megjelenni Outlookban,
Macinthos Mail-ben, Gmail-ben és az egyéb levelez6programokban.
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Fontos szem el6tt tartania tehat az egyes levelez6kliensek korlatait, és ez alapjan
elkésziteni azt a HMTL sablont, amelybe az egyes levélkiildések alkalmaval mar csak
bele kell irni a levél 1ényegi tartalmat, azaz - a legtobb esetben - a szoveget.

Alapvet6en legyen a levél minél egyszerlibb, tablazatos felépitésti, csak a sziikséges
mennyiségi képet hasznaljon, és csak azokat a CSS forméazasokat hasznalja, amiket a
legtobb levelezokliens ismer.

Errél készitettiink komplett segédanyagot is, amelyet ingyenesen letolthet a

MailMaster tudasbazisabol*.

Azok utan pedig, hogy legjobb tudasa szerint elkészitette HTML levelét, ajanlott
letesztelni ezek tényleges megjelenését minél tobb levelezékliensben.

A MailMaster 2011. januartol lehetéséget nyajt a HTML levelek
megjelenésének tesztelésére, a 48 leggyakrabban hasznalt e-mail
kliensen**. Igy On biztos lehet benne, hogy levele tigy fog megjelenni a cimzetteknél
ahogy azt On szeretné.

7.) Ne alkalmazzon csak képhol dllo levelet

A spam sziir6k nagyobb aranyban sziirik ki a csak képet tartalmazoé leveleket, mivel
tartalmukat nem tudjik értelmezni. Ugy gondolkoznak, hogy egy pusztan képeket
tartalmazo levél akar Viagra hirdetést is tartalmazhat, ezért biztos-ami-biztos alapon
alacsonyabb értékelést kap az ilyen levél. Ha tgy dont, hogy mégis ilyen levelet kiild
ki, akkor legalabb a képnek adjon leirast a megfelel6 HTML tag-ek hasznalataval (title,
alt), hogy legalabb valami minimalis kovetkeztetést le lehessen vonni a levél
tartalmaval kapcsolatban a kép értelmezése nélkiil is. Ezen kiviil célszerti legalabb az
lizenet lényegi részét leirni a kép ala vagy folé.

Fontos azt is tudnia, hogy a legtobb levelezé programban az alapértelmezett beallitas
szerint nem jelennek meg a levélben talalhato képek, igy egy ilyen levélbdl a cimzett

* http://mm.rovid.it/htmlemaildesignalapelvek

** A legnépszerlibb és elterjedt e-mail kliensek mellett néhany a legujabbak kozil, amelyeken lehet tesztelni a levelek
megjelenését a MailMaster-ben: Android 2.2, Android Gmail 2.2, BlackBerry, iPhone, iPad, iPad Gmail, Windows Live Mail,
Windows Mail, Mac Mail, Outlook 2010, Thunderbird 3 — Beta, Yahoo Classic, Yahoo Mail
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semmit nem fog latni (a Citromail és a Freemail egyel6re megjeleniti a képeket, de az
Outlook, valamint a Gmail, Hotmail, Yahoo!, és a legtobb nemzetkozi levelezérendszer
csak akkor, ha a felhasznal6 azt engedélyezi).

8.) Tovabbi levélformazasi tandacsok

Ezeket hivjdk a nemzetkozi gyakorlatban ,best practice’-nek, azaz bevalt
gyakorlatnak. Ezekre mindenképpen érdemes odafigyelni:

- Ne hasznaljon csupa nagybetiis szavakat, mondatokat - f6leg ne a targy
mezdben.

« A képeknek legyen alternativ szovege (a HTML alt tag), hiszen a legtobb
esetben a képek alapbol ki vannak kapcsolva, de az alternativ szoveg ilyenkor is
megjelenik. A spam sztir6k is odafigyelnek erre.

- Ne hasznaljon tobb felkialtojelet egymas utan.

« Lehetéleg keriilje a piros bettiket.

« Alevél HTML kodja legyen tiszta. Soha ne hasznaljon Word-del készitett
HTML-t. Sok levelez6program nem is jol jeleniti meg az ilyen HTML kodot.

« HTML levélnél a levél design-ja illeszkedjen a cég arculatahoz, hogy konnyen
felismerheto legyen.

A MailMaster 2011. januartol lehetoséget nyajt a HTML levelek spam
tesztelésére, a leggyakrabban alkalmazott spam sziirok beallitasait alapul
véve*. Igy On elére ki tudja kiiszobolni a a legtobb olyan hibat, amelyek miatt levele
spam mappaba Kkeriilne.

9.) Levél megjelenitése bongészohen link

A levél legelejére érdemes elhelyezni egy “Levél megjelenitése bongészében" linket.
Ennek azért van jelent6sége, mert a legelterjedtebb e-mail kliensek - a webes kliensek
is - sajnos nagyon korlatozottan képesek megjeleniteni a HTML leveleket. On és
webmestere minden eréfeszitése ellenére lehetséges, hogy a levél nem jelenik meg
tokéletesen Outlook-ban vagy Gmail-ben. Ilyen esetben a levél olvasdja egyetlen

* A kovetkez6 spam szlirGkre lehet tesztelni a leveleket a MailMasterben: Gmail, Hotmail, Outlook 2003, 2007, 2010, Postini, Spam
Assasin, Yahoo! és AOL
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kattintassal at tud valtani a "hagyomanyos", bongész6s megjelenitésre, és maris
mindent tokéletesen gy lat, ahogy azt On szerette volna.

A MailMaster segitségével egy kattintassal el lehet helyezni egy ilyen linket a levél
létrehozasakor. A levél ugyanuagy, személyre szabottan fog megjelenni, mint ahogy a
levelez6programban, de nem fogja a levelez6kliens (akar Gmail, Freemail, Citromail,
Yahoo!, Hotmail) "lebutitani" a levél megjelenését.

10.) Legyen megszemélyesitve a levél

A levél mindig legyen megszemélyesitve. A cimzettnél ne csak e-mail cim, hanem név
is szerepeljen, valamint a levélen beliil legyen személyes megszolitast. A hirlevelére
torténé feliratkozaskor kérje el kiilon a vezetéknevet és a keresztnevet. Ha elég vonzo
a feliratkozasra vonatkozo ajanlata, ez nem lesz akadaly.

Amikor van értelme, akkor akar a levél targy mez6jében is hasznalhat
megszemélyesitést, de ezt nem muszaj minden alkalommal.

Erdekes példa...

Egy nagy internenetes fizetési szolgaltatdé példaul arra tanitja tigyfeleit, hogy gy
tudjak megkiilonboztetni a téliik érkezd leveleket az adathalasz* levelektdl, hogy a
toliik érkezo levél minden esetben néven szoélitja a cimzettet. Ez a cég azt tanacsolja
tigyfeleinek, hogy amennyiben latszélag t6liikk érkez6, de nem névre szold levelet
kapnak, toroljék azt, mert nagy valoszintiséggel a levél adathalasz szandéka.

11.) Minden HTML levelének legyen szoveges verzidja is

Technikailag val6jdban nem is létezik olyan, hogy HTML levél. A HTML levél
valojaban egy ugynevezett Multipart formatumu levél, ami azt jelenti, hogy szerepel
benne a levél HTML verzigja, és a sima szoveges verzid is. Ez utébbit azon
felhasznalok fogjak latni, akiknek a levelez6programja csak a sima szoveges verziot
képes megjeleniteni. Mindenki mas a HTML verzi6t fogja latni.

* Adathaldszat: Valaki mas nevében kuldott, kiilalakra megtévesztésig hasonlito levél, amely célja, hogy a cimzett azonositdjat és
jelszavat megszerezze egy szintén masolat, latszolag belépésre szolgald weboldalon.
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Mivel a spam kiild6k gyakran alkalmaznak olyan Multipart levelet, amelynek nincs
szoveges verzidja, a spam szird programok kozt kialakult az a gyakorlat, hogy ha egy
Multipart levélnek nincs szoveges verziodja, akkor az is egy spam-re utalo jel.

Miért nem tudok én errol?

A személyi levelez6programok (Outlook, Gmail, stb.) is Multipart levelet készitenek
minden olyan esetben, amikor On formazott levelet készit. Mivel azonban ezeknek a
programoknak a levélformazasi lehet6ségei igen korlatozottak, a programnak nem
okoz nehézséget az On 4ltal elkészitett HTML formatumia levélbsl - az On
kozremiikodése nélkiil, automatikusan - elkésziteni a sima szoveges verziot. Emiatt
Onnek eddig soha nem Kkellett sajat keziileg azt, s6t, azt sem "tudhatta", hogy az
pontosan hogy is néz ki.

A MailMaster - és a legtobb professzionalis e-mail marketing szoftver - miutan On
elkészitette a szoftverben a HTML verziot -, automatikusan elkésziti On helyett a levél
szoveges verzidjat, amelyet On még tetszése szerint tovabb alakithat, ha akar.

12.) Kérje meg olvasoit, hogy vegyék fel a meghizhato feladok
listajara

Ha j6 a kapcsolata olvasoival, és megkéri 6ket, hogy vegyék fel a megbizhat6 feladok
listajara, akkor ezt sokan valoban meg is fogjak tenni. Ez egy jabb jo pont a spam
szlir6k értékelési rendszerében, ami elGsegiti, hogy még kisebb eséllyel szilirjék ki
leveleit.

13.) Mindig legyen a levélben leiratkozas link

A leiratkozas link mindig legyen konnyen megtalalhato, jol lathato. Javasoljuk, hogy
ne csak a levél aljan, hanem a tetején is helyezze le a leiratkozas linket, ugyanis ezzel is
csokkentheti az esélyét, hogy a levél felett kozvetleniil megtalalhat6é "spam-nek jelol"
gombot nyomjak meg olvaséi. Ezerszer jobb egy leiratkoz6, mint egy ideges ember ,
aki spam-nek jeloli a levelét.

Vannak akik azért 6dzkodnak a leiratkozas link tulzottan lathat6 alkalmazasatol, mert
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attél tartanak, hogy tal sokan lesznek, akik véletlenségbdl leiratkoznak. Ha ez az
aggalya, akkor se dugja el a leiratkozas linket, hanem alkalmazza a megerdositéshez
kotott leiratkozas lehet6ségét! Ennek 1ényege, hogy a leiratkozas linkre rakattintva
megjelenik egy ablak, amely megerGsitést kér a feliratkozotdl a leiratkozassal
kapcsolatban, és csak akkor torténik meg a leiratkozas, ha erre a linkre is rakattint a
feliratkozo.

Még kifinomultabb megoldas az an. tobb szintii leiratkozas. Ennek akkor van
értelme, ha feliratkozoinak egy része akar tobb listajan is szerepelhet. A tobb szinti
leiratkozas alkalmaval a leiratkozas linkre kattintva megjelenik egy ablak, melyben két
lehet6ség koziil valaszthat a leiratkozo:

a.) Leiratkozas az adott témaval kapcsolatos levelekrol.
b.) Minden téliink érkez6é kommunikacié megsziintetése.

Az ilyen kifinomult lehetéségek javitjak az olvas6kban a cégrél kialakult képet,
valamint novelik elégedettségiiket, hiszen valoban a nekik valo lehet6séggel tudnak
élni. Mindkét funkcio - a megerdsitéshez kotott leiratkozas és a tobbszintl leiratkozas
- is része a MailMaster szoftvernek.

Mit kezdjek mindezzel az informdacioval?

Ahogy mostanra nyilvan On is latja, a spam mappa elkeriilése nem triikkdzés, és
mindenféle ravasz csel alkalmazasa, hanem stratégiai gondolkodasmoéd és minGségi
kommunikéaci6é. Nyilvan azt is latja, hogy ha eredményesen akarja elkeriilni a spam
mappat, szamos olyan feladat meriil fel, amelyek elvégzése elengedhetetlen, mégis,
finoman szolva is kiviil esik egy vallalkozoé érdeklédési korén. Eppen ezért érdemes
ugy megvalasztania az alkalmazott eszkozoket és szolgaltatasokat, hogy azok a
legtobb eredményt hozzak, mikozben a legkisebb kockazatot jelentsék vallalkozasara
nézve.

Mi a kovetkezo lépés?

Ez attdl fiigg, hogy jelenleg milyen szoftvert vagy szolgaltatast hasznal e-mail kiildésre.
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Ha On is MailMaster felhasznald, akkor semmi mas teenddje nincsen, mint a 21.

oldalon kezd6d6 13 pontot minél jobban megismerni és betartani.

Ha nem a MailMaster-t hasznalja, akkor érdemes kideritenie, hogy az On altal jelenleg

hasznalt rendszer milyen mértékben koveti a 13. oldaltdl a 20. oldalig bemutatott

alapelveket. A tovabbi kovetkeztetéseket Onre bizom! ;-)

Miért erdemes a MailMaster szoftvert hasznadlni?

v

<

<

S

Mert a legegyszertibb hirlevél vagy SMS kiildési feladatokra is alkalmas, és
annyira egyszert a hasznalata, hogy akar mar a regisztracioé utan 1 éraval tal is
lehet elsé hirlevele kikiildésén.

Mert annyira kifinomult, hogy a legosszetettebb értékesités- és CRM
Automatizalasi feladatokra is alkalmas.

Mert 8 éves tapasztalatunknak, és jo kapcsolatainknak hala, a hazai rendszerek
koziill ennél a rendszernél a legkisebb a gyakorisdga, hogy artatlanul Spam
mappaba keriilnek levelei.

Mert nem csak e-mail, hanem sms is kiildhetd, valamint DM levél is generalhato
vele, és a telemarketing tAmogatas is egyszertien megval6sithato6 a segitségével.

Mert még a legdsszetettebb technikdkat is megtanitjuk Onnek iigyfeleinknek
nyujtott tréningjeinken.

Mert mar havi 4.000 Ft-t6l elkezdhet6 a hasznalata.

Es mert 30 napos 100%-os megelégedettségi garanciat vallalunk ra (1.000
kikildott levél erejéig).

Ha maris szeretné elkezdeni alkalmazni a MailMaster rendszert, itt azonnal tud

regisztralni a szoftver hasznalatara (az oldal aljan a nagy zold gombra klikkelve :-) :

http://emesz.hu
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Ha pedig személyes bemutatot szeretne kérni, vagy barmilyen egyéb kérdése lenne
ezen anyaggal vagy a MailMaster szoftverrel kapcsolatban, kérjiikk ne habozzon

megirni nekiink!

http://emesz.hu/uzenet

Eredményes online marketinget kivanok Onnek!

4577/' “hnsa)

2011. januar
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Melléklet

Reklamtorvény csomag

2008. évi XLVII. tv. — a fogyasztokkal szembeni tisztességtelen kereskedelmi
gyakorlat tilalméarol (Fttv.);

2008. évi XLVIII. tv. — a gazdasagi reklamtevékenység alapvet6 feltételeirdl és egyes
korlatairol (Grt.);

1995. évi CXIX. tv. — a kutatas és a kozvetlen lizletszerzés céljat szolgald név- és
lakcimadatok kezelésérol (Katv.);

2001. évi CVIIL. tv. — az elektronikus kereskedelmi szolgaltatasok, valamint az
informacios tarsadalom-mal 6sszefligg6 szolgaltatasok egyes kérdéseirdl (Eker. tv.);

2003. évi C. tv. — az elektronikus hirkozlésrol (Eht.).

Ha konkrét jogi tanacsra van sziiksége ajanljuk szakért6 partneriinket:
Dr. Kulcsar Zoltan

Privacy Policy Online Services

Honlap: http://www.ppos.hu
E-mail: kulcsar.zoltan @ppos.hu

Hogyan keriilje ki a Spam sziirdket (és a levelezdrendszerek egyéb bogarait) itthon és a nemzetkdzi piacon...

3



MarketingSzoftverek

Fontos megjegyzeés

Az ebben a dokumentumban kozolt informécidkat legjobb tudasunk szerint
allitottuk ossze, koriilbeliill 8 év és 200 millié6 e-mail elkiildése soran
szerzett tapasztalatunk alapjan. Mivel azonban a spam szlir6k jellemzo6i
folyamatosan valtoznak, valamint azokat a legtobb szolgaltat6 féltve 6rzott titokként
kezeli, az ebben a dokumentumban kozolt, sajat tapasztalatukra alapulé informaciok
akar tévedéseket vagy pontatlansagokat is tartalmazhatnak.

Eppen ezért nem vallalunk semmilyen felel§sséget az ebben a dokumentumban kozolt
informaciok felhasznalasabodl ered6 barminemt kar tekintetében.

Amennyiben olyan biztos forrasbol szarmaz6 informacioval rendelkezik, amely
informéacio kozlése tovabb emelhetné ezen dokumentum mindéségét, kérjiik vegye fel
veliink a kapcsolatot ezen az oldalon:

http://emesz.hu/uzenet

Koszonjuk!
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